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Начало технологической эры 

Â ñòàòüå çàìåñòèòåëÿ ìèíèñòðà îáîðîíû ÑØÀ Ó.Äæ. Ëèííà «Çàùèùàÿ íî-

âîå ïðîñòðàíñòâî: ñòðàòåãèÿ êèáåðáåçîïàñíîñòè Ïåíòàãîíà», îïóáëèêîâàííîé â 

îñåííåé êíèæêå æóðíàëà «Ôîðèí àôôåðñ» [4], óòâåðæäàåòñÿ, ÷òî â XXI âåêå 

ÑØÀ âñòóïàþò â íîâóþ òåõíîëîãè÷åñêóþ ýðó – ýðó êèáåðáåçîïàñíîñòè. Ýòà 

ðàáîòà çàìåñòèòåëÿ ìèíèñòðà îáîðîíû ÑØÀ, áåçóñëîâíî, áóäåò èìåòü áîëüøîå 

òåîðåòè÷åñêîå çíà÷åíèå, ïðè÷¸ì íå òîëüêî äëÿ ñôåðû âîåííî-ïîëèòè÷åñêèõ 

èññëåäîâàíèé, íî òàêæå è äëÿ ýêîíîìè÷åñêîé íàóêè, èçó÷àþùåé îáùèå òåí-

äåíöèè è ïåðèîäèçàöèþ ýòàïîâ («ýð», «ýïîõ», «óêëàäîâ») òåõíîëîãè÷åñêîãî 

ðàçâèòèÿ îáùåñòâà. 

Êàê íàì ïðåäñòàâëÿåòñÿ, Ó. Ëèíí îêàçàëñÿ îäíèì èç ïåðâûõ, êòî ïðèø¸ë ê 

âûâîäó, ÷òî èìåííî òåõíîëîãèè îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìàöèîííîãî 

ïðîñòðàíñòâà óæå ñòàëè è îñòàíóòñÿ â äîëãîñðî÷íîé ïåðñïåêòèâå âåäóùèìè, 

åñëè íå äîìèíèðóþùèìè. Åãî ïîçèöèþ ìîæíî ïîíÿòü òàê, ÷òî ïðîèñõîäÿùàÿ â 

íàñòîÿùåå âðåìÿ òåõíîëîãè÷åñêàÿ ðåâîëþöèÿ â ÑØÀ îðèåíòèðóåòñÿ íà ïðå-

îäîëåíèå î÷åíü ñóùåñòâåííûõ íåãàòèâíûõ ïîñëåäñòâèé íûíåøíåãî èíôîðìà-

öèîííî-êîììóíèêàöèîííîãî «óêëàäà». 

Äëÿ ðîññèéñêîãî ÷èòàòåëÿ, âîñïèòàííîãî íà øèðîêî èçâåñòíûõ òðóäàõ àêà-

äåìèêîâ Ä.Ñ. Ëüâîâà è Ñ.Þ. Ãëàçüåâà è èõ ïîñëåäîâàòåëåé, ýòî çâó÷èò, ïî 

êðàéíåé ìåðå, ñòðàííî. Â ñàìîì äåëå, ó íàñ ïðèíÿòî ñ÷èòàòü, ÷òî ïðîöåññ òåõ-

íîëîãè÷åñêîãî ñîâåðøåíñòâîâàíèÿ â öåëîì íîñèò ðàöèîíàëüíûé (ïîçèòèâíûé) 

õàðàêòåð è ÷òî ýòîò ïðîöåññ îáóñëîâëåí èñêëþ÷èòåëüíî ïîâûøåíèåì ýôôåê-

òèâíîñòè îáùåñòâåííîãî ïðîèçâîäñòâà.  
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Êàê ñ÷èòàåò àêàäåìèê Ñ.Þ. Ãëàçüåâ, «ñ ñåðåäèíû 1980-õ ãîäîâ ïîâûøåíèå 

ýôôåêòèâíîñòè îáùåñòâåííîãî ïðîèçâîäñòâà ðàçâèòûõ ñòðàí ìèðà ñâÿçûâàåò-

ñÿ ñ øèðîêèì ðàñïðîñòðàíåíèåì òàê íàçûâàåìîãî ïÿòîãî òåõíîëîãè÷åñêîãî óê-

ëàäà (èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ òåõíîëîãèé), îïèðàþùåãîñÿ íà 

äâà êëþ÷åâûõ ôàêòîðà 1) ìèêðîýëåêòðîíèêó è 2) ïðîãðàììíîå îáåñïå÷åíèå. 

Ñåãîäíÿ ýòîò òåõíîëîãè÷åñêèé óêëàä áëèçîê ê ïðåäåëàì ñâîåãî ðîñòà: âçë¸ò è 

ïàäåíèå öåí íà ýíåðãîíîñèòåëè, îáðàçîâàíèå è êðàõ ôèíàíñîâûõ ïóçûðåé – 

âåðíûå ïðèçíàêè çàâåðøàþùåé ôàçû æèçíåííîãî öèêëà äîìèíèðóþùåãî â íà-

ñòîÿùåå âðåìÿ òåõíîëîãè÷åñêîãî óêëàäà è íà÷àëà ñòðóêòóðíîé ïåðåñòðîéêè 

ýêîíîìèêè íà îñíîâå ñëåäóþùåãî – øåñòîãî òåõíîëîãè÷åñêîãî óêëàäà*, ñòàíîâ-

ëåíèå è ðîñò êîòîðîãî áóäóò îïðåäåëÿòü ãëîáàëüíîå ðàçâèòèå â áëèæàéøèå 

äâà-òðè äåñÿòèëåòèÿ. Ãðàíèöà ìåæäó ïÿòûì è øåñòûì óêëàäàìè ëåæèò â ãëó-

áèíå ïðîíèêíîâåíèÿ òåõíîëîãèè â ñòðóêòóðû ìàòåðèè è ìàñøòàáàõ îáðàáîòêè 

èíôîðìàöèè» [1]. Â ðàìêàõ òàêîé òåîðèè ïåðèîäèçàöèè è ñìåíû òåõíîëîãè÷å-

ñêèõ óêëàäîâ ïðîáëåìû áåçîïàñíîñòè íå ðàññìàòðèâàþòñÿ. Èìåííî ïî ýòîé 

ïðè÷èíå è íåîáõîäèìî ïðîàíàëèçèðîâàòü ïîçèöèþ Ó. Ëèííà. 

Ïî åãî ìíåíèþ, íà÷àëî íîâîé òåõíîëîãè÷åñêîé ýïîõè îçíàìåíîâàíî îøå-

ëîìëÿþùåé ñåðèåé êèáåðàòàê, êîòîðûì ïîäâåðãàþòñÿ àìåðèêàíñêèå Èíòåð-

íåò-ðåñóðñû ïîñëåäíèå äåñÿòü ëåò – êàæäûé äåíü íà âîåííûå è ãðàæäàíñêèå 

ñåòè ÑØÀ îáðóøèâàþòñÿ òûñÿ÷è êèáåðàòàê, â òîì ÷èñëå íàïðàâëåííûõ íà 

àìåðèêàíñêèå âîåííûå ñåòè, ïðè÷¸ì ÷àñòîòà è èçîùðåííîñòü ïîñëåäíèõ áûñò-

ðî âîçðàñòàåò. Òàê, â êîíöå 2008 ã. Ìèíèñòåðñòâî îáîðîíû ÑØÀ ïîäâåðãëîñü 

êèáåðàòàêå, è âîåííûå êîìïüþòåðíûå ñåòè áûëè ïîðàæåíû «êèáåð÷åðâ¸ì», êî-

òîðûé, ïî ìíåíèþ Ïåíòàãîíà, áûë çàïóùåí èíîñòðàííîé ñïåöñëóæáîé. Àòàêà 

ñòàëà ñëåäñòâèåì òîãî, ÷òî çàðàæ¸ííàÿ âèðóñîì ôëýøêà áûëà âñòàâëåíà â 

îäèí èç èíòåãðèðîâàííûõ â ñåòü ÌÎ êîìïüþòåðîâ, íàõîäÿùèõñÿ íà âîåííîé 

áàçå ÑØÀ íà Áëèæíåì Âîñòîêå. Â ðåçóëüòàòå ýòîò âèðóñ íåçàìåòíî ðàñïðî-

ñòðàíèëñÿ ïî êîìïüþòåðíîé ñåòè Öåíòðàëüíîãî êîìàíäîâàíèÿ è çàðàçèë ñåê-

ðåòíûå è íåñåêðåòíûå èíôîðìàöèîííûå ñèñòåìû. Âðåäîíîñíàÿ ïðîãðàììà ñîç-

äàëà áðåøü, ÷åðåç êîòîðóþ íåèçâåñòíûé ïðîòèâíèê ïîëó÷èë äîñòóï ê òûñÿ÷àì 

ôàéëîâ èç çàêðûòûõ ñåòåé ÑØÀ (à òàêæå èõ ñîþçíèêîâ è áèçíåñ-ïàðòí¸ðîâ), 

â òîì ÷èñëå ê ïðîåêòàì ñîçäàíèÿ íîâûõ ñèñòåì âîîðóæåíèÿ, ïëàíàì ïðîâåäå-

íèÿ îïåðàöèé, äàííûì ðàçâåäêè. 

È ýòà àòàêà, êàê óòâåðæäàåò Ëèíí, íå áûëà åäèíñòâåííîé. Ïî ñîîáùåíèÿì 

ïðåññû, â àïðåëå 2009 ã., õàêåðàìè áûë âçëîìàí îñîáûé áàíê äàííûõ è óêðàäåíà 

òåõíîëîãè÷åñêàÿ äîêóìåíòàöèÿ ïî íîâîìó àìåðèêàíñêîìó èñòðåáèòåëþ «Ëàéò-

íèíã-III» (F-35 Lightning III) [3]. Îáîáùàÿ èìåþùèåñÿ äàííûå î òàêîãî ðîäà èí-

öèäåíòàõ, áûâøèé ðóêîâîäèòåëü Àãåíòñòâà íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ è 

äèðåêòîð Íàöèîíàëüíîé ðàçâåäêè ÑØÀ àäìèðàë Ì. ÌàêÊîííåëë íåîäíîêðàòíî 

ïðåäóïðåæäàë, ÷òî â îòíîøåíèè âîåííûõ èíôîðìàöèîííûõ ðåñóðñîâ âîïðîñû 

êèáåðáåçîïàñíîñòè ñòîÿò â ÑØÀ îñîáåííî îñòðî. Â ñòàòüå, íåäàâíî îïóáëèêî-

âàííîé â ãàçåòå «Âàøèíãòîí ïîñò», îí âûñêàçàëñÿ äîñòàòî÷íî æåñòêî: «ÑØÀ 

óæå íàõîäÿòñÿ â ñîñòîÿíèè èíôîðìàöèîííîé âîéíû è ïðîèãðûâàþò å¸» [5]. 

                                                           
* Шестой уклад характеризуется использованием нанотехнологий и биокомпьютеров, на этом 

уровне появляется возможность менять молекулярную структуру вещества, придавать ему прин-
ципиально новые свойства, видоизменять клеточную структуру живых организмов. 
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Áûâøèé ðóêîâîäèòåëü Íàöèîíàëüíîé ðàçâåäêè Ä. Áëýð òàêæå íå ðàç îáðàùàë 

âíèìàíèå íà âîçðàñòàþùåå êîëè÷åñòâî êèáåðàòàê (êàê îí óòâåðæäàë, îñîáåííî 

ñî ñòîðîíû Êèòàÿ è Ðîññèè). Ó. Ëèíí îòìå÷àåò, ÷òî íàñòóïàòåëüíûé ïîòåíöèàë 

äëÿ îïåðàöèé â êèáåðïðîñòðàíñòâå ðàçâèâàþò ìíîãèå ïðîòèâîäåéñòâóþùèå 

ÑØÀ ñòðàíû; îêîëî 100 îðãàíèçàöèé è èíîñòðàííûõ ðàçâåäîê ñòðåìÿòñÿ âíå-

äðèòüñÿ â àìåðèêàíñêèå ñåòè, à íåêîòîðûå èç íèõ óæå èìåþò âîçìîæíîñòü ÷àñ-

òè÷íî ðàçðóøèòü àìåðèêàíñêóþ èíôîðìàöèîííóþ èíôðàñòðóêòóðó. 

Îäíàêî îôèöèàëüíî ñ÷èòàòü êèáåðàòàêè àêòîì àãðåññèè è ïðåäïðèíèìàòü 

ïðîòèâ àãðåññîðà îòâåòíûå ìåðû, êàê îêàçàëîñü, î÷åíü íå ïðîñòî. Íî è èãíîðè-

ðîâàòü ñêëàäûâàþùóþñÿ ñèòóàöèþ âîåííûå ïðîñòî íå èìåþò ïðàâà. 

Çäåñü ãëàâíîå ñîñòîèò â òîì, ÷òîáû ïîíÿòü, ÷òî èìåííî ïðîèñõîäèò, ÷òîáû 

àäåêâàòíî îñîçíàòü ïðîèñõîäÿùóþ òðàíñôîðìàöèþ, à òàêæå ñâÿçàííûå ñ íåþ 

óãðîçû. Â ýòîì êîíòåêñòå Ó. Ëèíí íàïîìèíàåò î øèðîêî èçâåñòíîì ïèñüìå, íà-

ïèñàííîì â íà÷àëå àâãóñòà 1939 ã. è àäðåñîâàííîì Ôðàíêëèíó Ðóçâåëüòó. 

Â íåì çíàìåíèòûé ôèçèê À. Ýéíøòåéí ñîîáùàë ïðåçèäåíòó ÑØÀ î òîì, ÷òî 

íàó÷íûå ðåçóëüòàòû, ïîëó÷åííûå â îáëàñòè ÿäåðíîãî ñèíòåçà, äîñòàòî÷íî áû-

ñòðî ìîãóò ïðèâåñòè ê ñîçäàíèþ àòîìíîé áîìáû. Ôàêòè÷åñêè À. Ýéíøòåéí 

ïðåäóïðåäèë î ñêîðîì íà÷àëå íîâîé òåõíîëîãè÷åñêîé òðàíñôîðìàöèè, ÷òî è 

ïîäâèãëî Ðóçâåëüòà çàïóñòèòü «Ìàíõýòòåíñêèé ïðîåêò», êîòîðûé, êàê ñ÷èòàåò 

çàìåñòèòåëü ãëàâû Ïåíòàãîíà, ñâîåâðåìåííî ïîäãîòîâèë Ñîåäèí¸ííûå Øòàòû ê 

íàñòóïëåíèþ ÿäåðíîé ýðû. 

Ïî åãî ìíåíèþ, êèáåðàòàêè ïîäîáíû ÿäåðíîìó îðóæèþ â òîì îòíîøåíèè, 

÷òî îíè ïðåäîñòàâëÿþò îäíîé èç ïðîòèâîáîðñòâóþùèõ ñòîðîí âîçìîæíîñòü 

ïðåîäîëåòü ïîäàâëÿþùåå ïðåâîñõîäñòâî äðóãîé ñòîðîíû â îáû÷íûõ âîîðóæå-

íèÿõ. È õîòÿ îíè, âèäèìî, íå ìîãóò ïðèâåñòè ê ìàññîâûì ïîòåðÿì, ñîïîñòàâè-

ìûì ñ ïîòåðÿìè îò ÿäåðíîãî óäàðà, êèáåðàòàêè òîæå ìîãóò ïàðàëèçîâàòü àìå-

ðèêàíñêîå îáùåñòâî; èíà÷å ãîâîðÿ, èìåòü íåïðèåìëåìûå ïîñëåäñòâèÿ. Òàê, íå-

ïîñðåäñòâåííóþ óãðîçó ýêîíîìèêå ïðåäñòàâëÿþò êèáåðàòàêè, íàïðàâëåííûå 

ïðîòèâ êðèòè÷åñêè âàæíûõ èíôðàñòðóêòóðíûõ îáúåêòîâ – íàïðèìåð ñåòåé 

ýëåêòðîñíàáæåíèÿ, êîììóíèêàöèîííûõ ñèñòåì èëè áàíêîâ, à òàêæå Èíòåðíåò-

ñåòåé, êîîðäèíèðóþùèõ ñíàáæåíèå è òûëîâîå îáåñïå÷åíèå àìåðèêàíñêèõ âîî-

ðóæ¸ííûõ ñèë êàê íà òåððèòîðèè ÑØÀ, òàê è çà ðóáåæîì. 

Óãðîçû êèáåðáåçîïàñíîñòè íå îãðàíè÷èâàþòñÿ âîåííûìè öåëÿìè. Äîëãî-

ñðî÷íóþ ñòðàòåãè÷åñêóþ óãðîçó ïðåäñòàâëÿåò ñèñòåìàòè÷åñêîå ïðîíèêíîâåíèå 

õàêåðîâ â àìåðèêàíñêèå îáðàçîâàòåëüíûå è êîììåð÷åñêèå ñåòè, ÷òî óâåëè÷è-

âàåò ðèñê ïðîìûøëåííîãî øïèîíàæà, êðàæè êîììåð÷åñêîé èíôîðìàöèè è èí-

òåëëåêòóàëüíîé ñîáñòâåííîñòè è â êîíå÷íîì ñ÷¸òå ïîäðûâàåò ãëîáàëüíûå (âî-

åííûå è ãðàæäàíñêèå) êîíêóðåíòíûå ïðåèìóùåñòâà ÑØÀ. Îáðàùàÿ âíèìàíèå 

íà ýòî îáñòîÿòåëüñòâî, Ó. Ëèíí ïîä÷¸ðêèâàåò, ÷òî èç ðàçëè÷íûõ èíôîðìàöè-

îííûõ ñåòåé, ïîääåðæèâàåìûõ àìåðèêàíñêèìè êîðïîðàöèÿìè, óíèâåðñèòåòàìè 

è ãîñóäàðñòâåííûìè àãåíòñòâàìè, êàæäûé ãîä êðàä¸òñÿ òàêîå êîëè÷åñòâî èí-

òåëëåêòóàëüíîé ñîáñòâåííîñòè, êîòîðîå ïî ñâîåìó îáú¸ìó ïðåâîñõîäèò ñîäåð-

æàíèå Áèáëèîòåêè Êîíãðåññà ÑØÀ.  

Ñëåäóåò òàêæå èìåòü â âèäó, ÷òî è ïðîãðàììíîå îáåñïå÷åíèå è êîìïüþòå-

ðû ïîäâåðãàþòñÿ ðèñêàì åù¸ äî òîãî, êàê îíè èíòåãðèðóþòñÿ â ñåòü. Âðåäî-

íîñíûå ïðîãðàììû, âêëþ÷àÿ òàê íàçûâàåìûå ëîãè÷åñêèå áîìáû, êîòîðûå ïðè-
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âîäÿò ê âíåçàïíûì íàðóøåíèÿì, ìîãóò áûòü «çàøèòû» â íèõ íà ñòàäèè èõ 

ðàçðàáîòêè èëè ïðîèçâîäñòâà. Òàê íàçûâàåìûå ñêðûòûå «ïîòàéíûå äâåðè» ìî-

ãóò îêàçàòüñÿ âíóòðè êîìïüþòåðíûõ ÷èïîâ è îòêðûâàòü ïðîòèâíèêó äîñòóï â 

êîìïüþòåðíóþ ñåòü ñ óäàë¸ííîãî ðàáî÷åãî ìåñòà. Ïîäîáíîå «óñòðîéñòâî» îä-

íàæäû óæå áûëî íàéäåíî ñðåäè ïàðòèè êîìïüþòåðîâ, çàêóïëåííûõ Ìèíèñòåð-

ñòâîì îáîðîíû ÑØÀ.  

Новая стратегия сдерживания 

×òî êàñàåòñÿ âîåííîé ñòðàòåãèè, îíà íà÷èíàåòñÿ ñ òîãî, ÷òî Ïåíòàãîí ïðè-

çíàë êèáåðïðîñòðàíñòâî íîâûì òåàòðîì âîåííûõ äåéñòâèé. Íåñìîòðÿ íà òî ÷òî 

êèáåðïðîñòðàíñòâî – ýòî ñôåðà àíòðîïîãåííîé äåÿòåëüíîñòè, îíà ñòàëà ñòîëü 

æå êðèòè÷åñêè âàæíîé äëÿ ïðîâåäåíèÿ âîåííûõ îïåðàöèé, êàê ñóøà, ìîðå, 

âîçäóõ èëè êîñìîñ. Âîåííûå äîëæíû áûòü ãîòîâû åãî çàùèùàòü. 

Âûñîêîïîñòàâëåííûé ÷èíîâíèê óáåæäàåò ÷èòàòåëÿ â òîì, ÷òî Ïåíòàãîí 

äîëæåí ïðîòèâîñòîÿòü êèáåðóãðîçàì, íî ïðèçíàåò, ÷òî äëÿ çàùèòû êèáåðïðî-

ñòðàíñòâà òèïè÷íàÿ äëÿ âðåìåí «õîëîäíîé âîéíû» ðàêåòíî-ÿäåðíàÿ êîíöåïöèÿ 

ñòðàòåãè÷åñêîãî ñäåðæèâàíèÿ ñ ïîìîùüþ óãðîçû íàíåñåíèÿ îòâåòíîãî óäàðà íå 

ïðèìåíèìà. Òà êîíöåïöèÿ ïðåäïîëàãàëà âîçìîæíîñòü íàíåñåíèÿ âñòðå÷íîãî 

óäàðà ñðàçó ïîñëå èäåíòèôèêàöèè âðàãà, ò.å., êàê òîëüêî îïðåäåëÿëîñü, ÷üè 

èìåííî ðàêåòû ëåòÿò ê âàøèì öåëÿì (äî èõ ïîðàæåíèÿ). Âàæíî òî, ÷òî âðåìÿ, 

íåîáõîäèìîå äëÿ èäåíòèôèêàöèè âðàãà è ïîëó÷åíèÿ ñàíêöèè íà îòâåòíûé 

óäàð, ìåíüøå âðåìåíè ïîäë¸òà ðàêåò. È ïîñêîëüêó ðå÷ü èä¸ò î êîñìè÷åñêèõ 

ñêîðîñòÿõ, ýòîãî âðåìåíè (íåñêîëüêèõ ìèíóò) ÿâíî íå äîñòàòî÷íî äëÿ êàêèõ-

ëèáî ïàðëàìåíòñêèõ ïðîöåäóð; çäåñü ðåøåíèå äîëæåí ïðèíèìàòü òîëüêî îäèí 

÷åëîâåê. Ïîýòîìó Êîíãðåññ заранее óïîëíîìî÷èâàåò ïðåçèäåíòà ñòðàíû ïðè-

íèìàòü ðåøåíèÿ î íàíåñåíèè îòâåòíî-âñòðå÷íîãî óäàðà ïî êîíêðåòíîìó ïðî-

òèâíèêó. Òàêîé äîêóìåíò â îïðåäåë¸ííîì ñìûñëå ðåøàåò ïðîáëåìó äåôèöèòà 

âðåìåíè è ïðåäîñòàâëÿåò âîîðóæ¸ííûì ñèëàì íåîáõîäèìóþ îïåðàòèâíîñòü. 

Â ñëó÷àå êèáåðàòàêè ñèòóàöèÿ èíàÿ. Ñêîðîñòü «ïîë¸òà» èíôîðìàöèè â Èí-

òåðíåòå ñîïîñòàâèìà ñî ñêîðîñòüþ ñâåòà, à ïîòîìó äëÿ ðåàãèðîâàíèÿ íà êèáåð-

íàïàäåíèå âðåìåíè îñòà¸òñÿ ñîâñåì ìàëî (çäåñü ìîãóò èãðàòü ðîëü ìèëëèñå-

êóíäû). Çà ýòî âðåìÿ ÷åëîâåê ïðèíÿòü îñìûñëåííîå ðåøåíèå ïðîñòî íå â ñî-

ñòîÿíèè. Ðåàãèðîâàòü äîëæíû êîìïüþòåðû, çàðàíåå îñíàù¸ííûå ñîîòâåòñò-

âóþùèìè ïðîãðàììàìè. Îäíàêî â ýòîì ñëó÷àå îñòà¸òñÿ íåðåø¸ííîé ïðîáëåìà 

íàïðàâëåíèÿ «îòâåòíîãî óäàðà». Åñëè ðàêåòà ëåòèò èç îïðåäåë¸ííîãî, çàðàíåå 

ðàçâåäàííîãî ìåñòà ðàñïîëîæåíèÿ, òî êîìïüþòåðíûé âèðóñ ïîÿâëÿåòñÿ ôàê-

òè÷åñêè íèîòêóäà. Ïîýòîìó èç-çà îãðîìíûõ îáúåêòèâíûõ òðóäíîñòåé èäåíòè-

ôèêàöèÿ èñòî÷íèêà êèáåðàòàêè â ãëîáàëüíîé ñåòè ìîæåò ïîòðåáîâàòü âðåìå-

íè, íåñîïîñòàâèìîãî ñ ïðîäîëæèòåëüíîñòüþ ñàìîé àòàêè, – çàòÿíóòüñÿ íà íå-

ñêîëüêî ìåñÿöåâ èëè âîîáùå íå äàòü íèêàêèõ ðåçóëüòàòîâ. Êðîìå òîãî, äàæå 

ïîñëå èäåíòèôèêàöèè èñòî÷íèêà êèáåðàòàêè, åãî íåëüçÿ àâòîìàòè÷åñêè ñ÷è-

òàòü öåëüþ äëÿ íàíåñåíèÿ îòâåòíîãî óäàðà, ïîñêîëüêó ýòîò èñòî÷íèê ìîæåò 

ïðèíàäëåæàòü íå ãîñóäàðñòâó, à êàêîé-ëèáî òåððîðèñòè÷åñêîé ãðóïïå, ê êîòî-

ðîé Ñîåäèí¸ííûå Øòàòû íå ìîãóò äàæå ïðåäúÿâèòü òðåáîâàíèÿ î âîçìåùåíèè 

óùåðáà. Áîëåå òîãî, íå âñåãäà ÿñíî, êàêîé èìåííî êèáåðèíöèäåíò ÿâëÿåòñÿ âî-

åííîé àòàêîé. Ìíîãèå èç ñîâðåìåííûõ «íåñàíêöèîíèðîâàííûõ ïðîíèêíîâåíèé» 
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â êîìïüþòåðíûå ñåòè ñêîðåå ÿâëÿþòñÿ øïèîíàæåì, ÷åì àêòîì âîéíû. ×àùå 

âñåãî êèáåðàòàêè èñõîäÿò èç ñåðâåðîâ, íàõîäÿùèõñÿ â ñîáñòâåííîñòè òðàíñíà-

öèîíàëüíûõ îðãàíèçàöèé (áèçíåñà) â íåéòðàëüíûõ ñòðàíàõ. 

Ïîýòîìó Ó. Ëèíí ïîëàãàåò, ÷òî â ïðîòèâîäåéñòâèè êèáåðàòàêàì êîíöåïöèÿ 

îòâåòíîãî óäàðà, ïðåäïîëàãàþùàÿ íàíåñåíèå ïðîòèâíèêó «íåïðèåìëåìîãî âîç-

ìåçäèÿ», íå äîëæíà áûòü ãëàâíûì ýëåìåíòîì ñòðàòåãèè ñäåðæèâàíèÿ, à ãëàâ-

íûìè â ýòîé ñòðàòåãèè äîëæíû ñòàòü çàáëàãîâðåìåííûå óñèëèÿ, ñïîñîáíûå 

ñäåëàòü òàêèå àòàêè áåññìûñëåííûìè, áåçðåçóëüòàòíûìè, íåýôôåêòèâíûìè.  

Íà ïîäîáíûé ïðèíöèï ñäåðæèâàíèÿ åù¸ â 2000 ã. óêàçàë ìèíèñòð îáîðîíû 

â àäìèíèñòðàöèè Êëèíòîíà Ó. Êîåí: «Ìû äîëæíû íå òîëüêî áûòü íàñòîëüêî 

ñèëüíûìè, ÷òîáû óñïåøíî îòðàçèòü ëþáîå íàïàäåíèå, íî è ÷òîáû íè ó êîãî è 

ìûñëè íå ïîÿâëÿëîñü íàïàñòü íà íàñ». Èìåííî òàêîé ïîäõîä ïðåäñòàâëÿåò îñ-

íîâó íîâîé àìåðèêàíñêîé ïîëèòèêè ãëîáàëüíîãî ñäåðæèâàíèÿ, êîòîðîå îïèðà-

åòñÿ íà àêòèâíóþ ïðåâåíòèâíóþ îáîðîíó è àáñîëþòíîå äîìèíèðîâàíèå èíôîð-

ìàöèîííîãî ïîòåíöèàëà ÑØÀ (íà ÷òî ìû ðàíüøå óæå îáðàùàëè âíèìàíèå) [2]. 

Êàê íàì ïðåäñòàâëÿåòñÿ, â ýòîì ñëó÷àå êîìïüþòåðíûå ñèñòåìû, îáðàçóþ-

ùèå ýøåëîíû êèáåðîáîðîíû òåõ èëè èíûõ èíôîðìàöèîííûõ ñåòåé, äîëæíû 

áûòü ïîäîáíû òàê íàçûâàåìîé «àêòèâíîé áðîíå», îòðàæàþùåé ïîïàäàíèå ñíà-

ðÿäà ñ ïîìîùüþ âñòðå÷íîãî ìèêðîâçðûâà. Èíà÷å ãîâîðÿ, òàêàÿ «àêòèâíàÿ êîì-

ïüþòåðíàÿ áðîíÿ» â îòâåò íà êèáåðàòàêó äîëæíà ïîðàçèòü, åñëè íå ñàìîãî 

ïðîòèâíèêà, òî ïî êðàéíåé ìåðå çàïóùåííûé èì âèðóñ. Ôàêòè÷åñêè ýòî îçíà-

÷àåò, ÷òî ñèñòåìà êèáåðáåçîïàñíîñòè ÑØÀ (ïîäîáíî ðàêåòíî-ÿäåðíîìó ùèòó) 

äîëæíà èìåòü íå òîëüêî îáîðîíèòåëüíûé, íî è íàñòóïàòåëüíûé õàðàêòåð. 

Çàìåñòèòåëü ìèíèñòðà îáîðîíû ÑØÀ ïîëàãàåò, ÷òî òàêèì ñîîáðàæåíèÿì ñî-

îòâåòñòâóåò âíåäðÿåìàÿ Ïåíòàãîíîì òðåõñëîéíàÿ ñèñòåìà êèáåðîáîðîíû. Å¸ 

ïåðâûå äâà ñëîÿ ïîñòðîåíû íà ïåðåäîâîì îïûòå êîììåð÷åñêèõ ñòðóêòóð: íà ñî-

áëþäåíèè îáû÷íîé êîìïüþòåðíîé àíòèâèðóñíîé ãèãèåíû, íà ïðèìåíåíèè ÷óâñò-

âèòåëüíûõ ñåíñîðîâ, âûÿâëÿþùèõ è êëàññèôèöèðóþùèõ êèáåðàòàêè, à òàêæå 

íà ñâîåâðåìåííîì îáíîâëåíèè ïðîãðàììíîãî è àïïàðàòíîãî îáåñïå÷åíèÿ, âîññòà-

íàâëèâàþùåãî ðàáîòîñïîñîáíîñòü ïîäâåðãøåéñÿ àòàêå ñèñòåìû. Çàäà÷à ýòèõ 

äâóõ ýøåëîíîâ êèáåðîáîðîíû – ñíèçèòü ðåçóëüòàòèâíîñòü êèáåðíàïàäåíèÿ.  

Íî ÑØÀ íå ìîãóò îòñòóïèòü çà íåêóþ âèðòóàëüíóþ «ëèíèþ Ìàæèíî», ïî-

ñòðîåííóþ èç îáîðîíèòåëüíûõ ñåòåâûõ ýêðàíîâ («ôàéåðâîëîâ») è ñìèðèòüñÿ ñ 

áîëüøèì ðèñêîì òîãî, ÷òî èíôîðìàöèîííûå ñåòè ìîãóò áûòü â ëþáîé ìîìåíò 

ïîâðåæäåíû. Â ñèòóàöèè êèáåðâîéíû ñòðîèòü ñèñòåìû ïàññèâíîé îáîðîíû (êðå-

ïîñòè) ìîæåò îêàçàòüñÿ áåññìûñëåííîé çàòååé, â òàêîé ñèòóàöèè ðåøàþùåå 

çíà÷åíèå ìîæåò ïðèîáðåñòè ñêîðîñòü è ìàíåâðåííîñòü íàñòóïàòåëüíûõ îïåðà-

öèé. Ïîýòîìó Ïåíòàãîí ñîçäà¸ò òðåòüþ ëèíèþ îáîðîíû, êîòîðàÿ îïèðàåòñÿ íà 

(âåñü!) íàöèîíàëüíûé ðàçâåäûâàòåëüíûé ïîòåíöèàë, è ïðèçâàíà îáåñïå÷èòü «âû-

ñîêî ñïåöèàëèçèðîâàííóþ àêòèâíóþ îáîðîíó», â ÷àñòíîñòè, ðàñïîçíàâàíèå èñ-

òî÷íèêà àòàêè («ëèøåíèå ïðîòèâíèêà àíîíèìíîñòè») è åãî íåéòðàëèçàöèÿ.  

Íàñòóïàòåëüíûé õàðàêòåð àêòèâíîé êèáåðîáîðîíû Ïåíòàãîíà íàø¸ë ïîä-

òâåðæäåíèå â ðÿäå âûñòóïëåíèé øåôà âîåííîãî Êèáåðêîìàíäîâàíèÿ ÑØÀ 

ãåíåðàëà Ê. Àëåêñàíäåðà, êîòîðûé õîòåë áû ïîëó÷èòü ïîëíîìî÷èÿ íà îñóùå-

ñòâëåíèå «ïîëíîãî ñïåêòðà» îïåðàöèé â êèáåðïðîñòðàíñòâå. Â àâãóñòå 2010 ã. 

Ê. Àëåêñàíäåð çàÿâèë, ÷òî è â ýòîé ñôåðå «ìû äîëæíû èìåòü íàñòóïàòåëü-
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íûé ïîòåíöèàë, ñïîñîáíûé â ðåàëüíîì âðåìåíè ñáèâàòü âñåõ, êòî ïûòàåòñÿ 

íàñ àòàêîâàòü». Äëÿ óñòðàíåíèÿ êèáåðóãðîç ÑØÀ «äîëæíû îáëàäàòü äèíà-

ìè÷íîé àêòèâíîé çàùèòîé», ñïîñîáíîé îòáðîñèòü èõ êàê ìîæíî äàëüøå îò 

ãðàíèö îõðàíÿåìîãî ïåðèìåòðà. Òàêóþ çàùèòó Ê. Àëåêñàíäåð ïðåäñòàâèë êàê 

«îõîòó» çà âðåäîíîñíûìè ïðîãðàììàìè âíóòðè êîìïüþòåðíûõ ñåòåé, èñïîëü-

çóåìûõ ïðîòèâíèêîì. Ôàêòè÷åñêè ïðè ýòîì ðå÷ü èä¸ò î ïîëíîìî÷èÿõ Ïåíòà-

ãîíà íà ïðîâåäåíèå íàñòóïàòåëüíûõ îïåðàöèé â Èíòåðíåò-ïðîñòðàíñòâå, 

èìåþùèõ öåëüþ ïðåäîòâðàùåíèå íàïðàâëåííûõ ïðîòèâ ÑØÀ êèáåðàòàê ïó-

ò¸ì ÷àñòè÷íîãî ðàçðóøåíèÿ êîìïüþòåðíûõ ñåòåé ïðîòèâíèêà èëè ìîäèôèêà-

öèþ ïðîãðàììíûõ êîäîâ åãî êîìïüþòåðîâ (äëÿ îáåçâðåæèâàíèÿ èìåþùèõñÿ â 

íèõ âðåäîíîñíûõ ïðîãðàìì). 

Î÷åâèäíî, ÷òî áåç òåñíîãî âçàèìîäåéñòâèÿ ñ ðàçâåäêîé ðåøåíèå ýòîé çàäà-

÷è íåâîçìîæíî, à ïîòîìó Êèáåðêîìàíäîâàíèå ÑØÀ òåñíî ñîòðóäíè÷àåò ñ 

Àãåíòñòâîì íàöèîíàëüíîé áåçîïàñíîñòè (ÀÍÁ), îñóùåñòâëÿþùèì âñå âèäû 

ýëåêòðîííîãî ïåðåõâàòà èíîñòðàííûõ öåëåé. Èíòåðåñíî îòìåòèòü, ÷òî øòàá-

êâàðòèðà Êèáåðêîìàíäîâàíèÿ ÑØÀ ðàñïîëîæåíà â Ôîðò-Ìèäå íà òîì æå 

ýòàæå, ãäå ðàñïîëîæåí îôèñ äèðåêòîðà ÀÍÁ. 

Îäíàêî ìíîãèå ÷èíîâíèêè àäìèíèñòðàöèè ïðåçèäåíòà Îáàìû è àâòîðèòåò-

íûå â ÑØÀ þðèñòû ñ÷èòàþò íåîáõîäèìûì îãðàíè÷èòü íàñòóïàòåëüíûé êèáåð-

ïîòåíöèàë Ïåíòàãîíà òîëüêî çîíîé âîåííûõ äåéñòâèé, òàêîé, íàïðèìåð, êàê 

Àôãàíèñòàí. Îò÷àñòè òàêîå îãðàíè÷åíèå îáóñëîâëåíî ïîçèöèåé ÖÐÓ, êîòîðîå 

îòíîñèò âñå îïåðàöèè âíå çîíû áîåâûõ äåéñòâèé ê ñôåðå ñâîåé êîìïåòåíöèè. 

Â ñâîþ î÷åðåäü Ãîñóäàðñòâåííûé äåïàðòàìåíò îçàáî÷åí òåì, ÷òî îòñóòñòâèå 

òàêîãî îãðàíè÷åíèÿ ìîæåò èìåòü ñåðü¸çíûå äèïëîìàòè÷åñêèå ïîñëåäñòâèÿ. 

Òàê, îïåðàöèè ïðîòèâ öåëè â îäíîé ñòðàíå ìîãóò íåïðåäíàìåðåííî ïîðàçèòü 

ñåðâåðû â äðóãîé ñòðàíå, êàê ýòî ñëó÷èëîñü â 2008 ã., êîãäà êèáåðïîäðàçäåëå-

íèå ïîä Ê. Àëåêñàíäåðà, íàíåñëî óäàð ïî âåá-ñàéòàì èñëàìñêèõ òåððîðèñòîâ.  

Áîëåå òîãî, ó÷èòûâàÿ êðèçèñíóþ ôèíàíñîâóþ ñèòóàöèþ, â êîòîðîé óæå íå-

ñêîëüêî ëåò íàõîäèòñÿ àìåðèêàíñêàÿ ýêîíîìèêà, àäìèíèñòðàöèÿ Îáàìû çà-

ñòàâëÿåò Ïåíòàãîí ýêîíîìèòü «ïî êðóïíîìó», âûíóæäàÿ åãî ïëàíèðîâàòü ìàñ-

øòàáíûå ñîêðàùåíèÿ ðàñõîäîâ íà ïîäãîòîâêó ê áóäóùåé «áîëüøîé âîéíå» è 

ñîñðåäîòî÷èòü äåíüãè íà îáåñïå÷åíèè òåêóùèõ êîíôëèêòîâ ìàëîé èíòåíñèâíî-

ñòè. Î÷åâèäíî, ÷òî íà ýòîì ôîíå âîïðîñû êèáåðîðóæèÿ ïðèîáðåòàþò ñòðàòåãè-

÷åñêèé õàðàêòåð, à ïîòîìó Ïåíòàãîí îáúÿâèë, ÷òî äî êîíöà 2010 ã. îí ïîäãîòî-

âèò è ïðåäëîæèò ïðåçèäåíòó íîâóþ âåðñèþ íàöèîíàëüíîé ñòðàòåãèè îáåñïå÷å-

íèÿ êèáåðáåçîïàñíîñòè.  

Âñ¸ ýòî è ñîñòàâëÿåò îñíîâó íîâîé ñòðàòåãèè, ïðèíöèïèàëüíî îòëè÷àþùåéñÿ 

îò äîêòðèíû ÿäåðíîãî ñäåðæèâàíèÿ, è çàñëóæèâàåò ïîýòîìó ñàìîãî ñåðü¸çíîãî 

âíèìàíèÿ, ïðè÷¸ì íå òîëüêî ñî ñòîðîíû ñïåöèàëèñòîâ, çàíÿòûõ âîåííî-

ïîëèòè÷åñêèìè èññëåäîâàíèÿìè. Âíèìàòåëüíî ïðî÷èòàâ äàííóþ ñòàòüþ, ÷èòà-

òåëü íå ìîæåò íå ïðèéòè ê âûâîäó î òîì, ÷òî îñíîâíûå ðèñêè (óãðîçû), ñâÿçàí-

íûå ñ íàñòóïëåíèå ýðû êèáåðáåçîïàñíîñòè, Ïåíòàãîí îñîçíàë è óæå ðàñïîëàãàåò 

íîâîé ñòðàòåãèåé, öåëü êîòîðîé ñîñòîèò â òîì, ÷òîáû ñäåëàòü àìåðèêàíñêîå êè-

áåðïðîñòðàíñòâî áåçîïàñíîé ñðåäîé, à òàêæå èñïîëüçîâàòü åãî äëÿ óêðåïëåíèÿ 

íàöèîíàëüíîé (â òîì ÷èñëå ýêîíîìè÷åñêîé) áåçîïàñíîñòè Ñîåäèí¸ííûõ Øòàòîâ.  
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Îñíîâó ýòîé ñòðàòåãèè ñîñòàâëÿåò êîíöåïöèÿ îðãàíèçàöèîííîé ñòðóêòóðû 

êèáåðîáîðîíû ÑØÀ, âêëþ÷àþùàÿ: 

• ñîçäàíèå êîìàíäîâàíèÿ âîéñêàìè êèáåðîáîðîíû, å¸ îñíàùåíèå íåîáõî-

äèìûì îáîðóäîâàíèåì è ïîäãîòîâêó âîåííûõ ñïåöèàëèñòîâ;  

• âíåäðåíèå ìíîãîñòóïåí÷àòîé ñèñòåìû àêòèâíîé îáîðîíû; 

• èñïîëüçîâàíèå ïîòåíöèàëà âîîðóæåííûõ ñèë äëÿ ñîäåéñòâèÿ äðóãèì 

ôåäåðàëüíûì âåäîìñòâàì â çàùèòå ïðàâèòåëüñòâåííûõ èíôîðìàöèîííûõ ñå-

òåé è êðèòè÷åñêè âàæíûõ ýëåìåíòîâ íàöèîíàëüíîé èíôðàñòðóêòóðû; 

• ñîçäàíèå ñîâìåñòíî ñ ñîþçíèêàìè ÑØÀ ñèñòåìû êîëëåêòèâíîé áåçî-

ïàñíîñòè;  

• ôèíàíñèðîâàíèå ðàçðàáîòîê, íàïðàâëåííûõ íà áûñòðîå ðàçâèòèå äî-

ïîëíèòåëüíûõ âîçìîæíîñòåé êèáåðîáîðîíû.  

Ïîñëåäíèå íåñêîëüêî ëåò, äåéñòâèÿ âîåííûõ ïî îáåñïå÷åíèþ áåçîïàñíîñòè 

êèáåðïðîñòðàíñòâà ïðîâîäèëèñü ïëîõî ñêîîðäèíèðîâàííûìè ðàçëè÷íûìè ðàáî-

÷èìè ãðóïïàìè, îðãàíèçàöèîííî íå ñâÿçàííûìè äðóã ñ äðóãîì. Äëÿ ðåàëèçàöèè 

èçëîæåííîé ñòðàòåãèè êèáåðîáîðîíû è ïðîâåäåíèÿ âîåííûõ îïåðàöèé â êèáåð-

ïðîñòðàíñòâå, Ìèíèñòåðñòâî îáîðîíû ÑØÀ ñâîþ îðãàíèçàöèîííóþ ñòðóêòóðó 

èçìåíèëî. Îíî ïðèñòóïèëî ê ñîçäàíèþ íàä¸æíîé ìíîãîóðîâíåâîé îáîðîíû âîåí-

íûõ ñåòåé. Â èþíå 2009 ã., ïðèçíàâàÿ, ÷òî çàùèòа êèáåðïðîñòðàíñòâà çíà÷èòåëü-

íî óñòóïàåò ñóùåñòâóþùèì âîåííûì óãðîçàì, ìèíèñòð îáîðîíû Ð. Ãåéòñ ïðèêà-

çàë îáúåäèíèòü âñå ðàáî÷èå ãðóïïû â åäèíîå Êèáåðêîìàíäîâàíèå âûñøåãî 

óðîâíÿ (U.S. Cyber Command), êîòîðîå â ìàå 2010 ã. ñòàëî ÷àñòüþ àìåðèêàíñêîãî 

ñòðàòåãè÷åñêîãî êîìàíäîâàíèÿ (STRATCOM). Èìåííî íà íåãî âîçëîæåíà îòâåò-

ñòâåííîñòü çà èíòåãðàöèþ äåéñòâèé ïî îáåñïå÷åíèþ êèáåðáåçîïàñíîñòè âîåííûõ 

êîìïüþòåðîâ. Óïîìÿíóòûå âûøå êèáåðàòàêè ñòàëè ñèãíàëîì äëÿ àêòèâèçàöèè 

îáîðîíèòåëüíûõ äåéñòâèé â ñôåðå êèáåðïðîñòðàíñòâà, à êëþ÷åâûì ýëåìåíòîì â 

âîåííîé ñòðàòåãèè êèáåðîáîðîíû ñòàëà ñïåöèàëüíàÿ îïåðàöèÿ Ìèíèñòåðñòâà 

îáîðîíû, èçâåñòíàÿ ïîä íàèìåíîâàíèåì «Çàãðàäèòåëüíàÿ îïåðàöèÿ “ßíêè”» (Op-

eration Buckshot Yankee). 

Íà Êèáåðêîìàíäîâàíèå âîçëîæåíî òðè çàäà÷è:  

1) çàùèòà âñåõ âîåííûõ ñåòåé è ïîääåðæêà âîåííûõ äåéñòâèé è îïåðàöèé 

ïðîòèâ êèáåðòåððîðèñòîâ;  

2) óïðàâëåíèå âñåìè âîåííûìè êèáåððåñóðñàìè è îáåñïå÷åíèå ñîáëþäåíèÿ 

ïðàâèë èíôîðìàöèîííîé áåçîïàñíîñòè âî âñåõ ïîäðàçäåëåíèÿõ Ìèíèñòåðñòâà 

îáîðîíû (Êèáåðêîìàíäîâàíèå êîíòðîëèðóåò âñå âåòâè àìåðèêàíêîé âîåííîé 

êèáåðñèñòåìû, âêëþ÷àþùåé êèáåðêîìàíäîâàíèå àìåðèêàíñêîé àðìèè, 10-é 

ôëîò ÂÌÔ, 24-þ àâèàáàçó è êèáåðêîìàíäîâàíèå ìîðñêèõ ïåõîòèíöåâ);  

3) êîîðäèíàöèÿ è êèáåðñîòðóäíè÷åñòâî Ìèíèñòåðñòâà îáîðîíû ñ äðóãèìè 

ãîñóäàðñòâåííûìè âåäîìñòâàìè, ñîþçíèêàìè è ÷àñòíûì áèçíåñîì. 

Â ñòàòüå ãîâîðèòñÿ, ÷òî ñàìûå ëó÷øèå ïëàíû çàùèòû âîåííûõ ñåòåé îêà-

æóòñÿ áåñïîëåçíûìè, åñëè â õîäå âîåííîãî êîíôëèêòà ïðîòèâíèê ñìîæåò âû-

âåñòè èç ñòðîÿ ãðàæäàíñêóþ èíôîðìàöèîííóþ èíôðàñòðóêòóðó ñòðàíû. Â ñà-

ìîì äåëå, Ìèíèñòåðñòâî îáîðîíû â î÷åíü ñóùåñòâåííîé ñòåïåíè çàâèñèò îò 

êà÷åñòâåííîé ðàáîòû âñåé èíôîðìàöèîííîé èíôðàñòðóêòóðû Ñîåäèí¸ííûõ 

Øòàòîâ, â òîì ÷èñëå ãðàæäàíñêîãî Èíòåðíåòà. Â ÷àñòíîñòè, ñåòè, ðàáîòàþùèå 

â ãðàæäàíñêèõ äîìåíàõ .gov è .com çàùèùåíû ñóùåñòâåííî õóæå âîåííûõ äî-

ìåíîâ .mil. Çà áåçîïàñíîñòü ïåðâûõ îòâå÷àåò Ìèíèñòåðñòâî âíóòðåííåé áåçî-
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ïàñíîñòè, îäíàêî Ïåíòàãîí, ïî ìíåíèþ Ó. Ëèííà, òàêæå äîëæåí ïðèíèìàòü 

ó÷àñòèå â ïîääåðæêå ýòîé êðèòè÷åñêè âàæíîé ñîñòàâëÿþùåé àìåðèêàíñêîé 

èíôîðìàöèîííîé èíôðàñòðóêòóðû, õîòÿ â íàñòîÿùåå âðåìÿ âîïðîñ î òîì, êàê 

èìåííî âîîðóæ¸ííûå ñèëû äîëæíû ó÷àñòâîâàòü â çàùèòå ãðàæäàíñêîé èí-

ôîðìàöèîííîé èíôðàñòðóêòóðû, îêîí÷àòåëüíî åù¸ íå ðåø¸í. (Íàèáîëåå çíà-

÷èìîé çäåñü ÿâëÿåòñÿ çàùèòà ïðîìûøëåííîñòè, âûïîëíÿþùåé çàêàçû Ìèíè-

ñòåðñòâà îáîðîíû.) 

Ó÷èòûâàÿ ãëîáàëüíîñòü Èíòåðíåòà, ñîþçíèêàì Ñîåäèí¸ííûõ Øòàòîâ òîæå 

îòâîäèòñÿ î÷åíü âàæíàÿ ðîëü â îáåñïå÷åíèè êèáåðáåçîïàñíîñòè è ïðåæäå âñå-

ãî â îáìåíå èíôîðìàöèåé îá èñòî÷íèêàõ êèáåðàòàê. Â ýòîì êîíòåêñòå êîíöåï-

öèÿ îáúåäèí¸ííîé ñèñòåìû ïðåäóïðåæäåíèÿ î âîçäóøíûõ àòàêàõ (shared 

warning), ñîñòàâëÿâøàÿ îñíîâó ïðåæíåé âîåííîé äîêòðèíû ïðèìåíèìà è ê êè-

áåðïðîñòðàíñòâó. Èíà÷å ãîâîðÿ, ðåêîìåíäóåò Ó. Ëèíí, Ñîåäèí¸ííûì Øòàòàì 

èìååò ñìûñë ñîçäàòü åäèíóþ (ñ ñîþçíèêàìè) ñèñòåìó êîëëåêòèâíîãî ìîíèòî-

ðèíãà êîìïüþòåðíûõ ñåòåé. Ïðè ýòîì ñëåäóåò èìåòü â âèäó, ÷òî íåêîòîðûå 

àìåðèêàíñêèå îáîðîííûå èíôîðìàöèîííûå ñåòè óæå îáúåäèíåíû ñ ñåòÿìè ñî-

þçíèêîâ, íàïðèìåð çàêðûòûìè êàíàëàìè, ïî êîòîðûì îñóùåñòâëÿåòñÿ îáìåí 

ðàçâåäûâàòåëüíîé èíôîðìàöèåé. Çäåñü àêòóàëüíûìè ÿâëÿþòñÿ çàäà÷è ïîâû-

øåíèÿ èíôîðìàöèîííîé ¸ìêîñòè è îïåðàòèâíîñòè. 

Äëÿ ïîâûøåíèÿ óðîâíÿ êèáåðáåçîïàñíîñòè ÑØÀ, ñ÷èòàåò àâòîð ñòàòüè, íå-

îáõîäèìû íîâûå ìåæäóíàðîäíî-ïðàâîâûå íîðìû è äîãîâîðû â òîì ÷èñëå ïî 

ëèíèè ÍÀÒÎ. Â äîêëàäå ÍÀÒÎ-2020, ïîäãîòîâëåííîì ïîä ðóêîâîäñòâîì áûâ-

øåãî ãîñóäàðñòâåííîãî ñåêðåòàðÿ ÑØÀ Ì. Îëáðàéò è ïîñâÿù¸ííîì àíàëèòè÷å-

ñêîé ðàáîòå Ñåâåðîàòëàíòè÷åñêîãî àëüÿíñà, ñîâåðøåííî ñïðàâåäëèâî îòìå÷à-

åòñÿ íåîáõîäèìîñòü ñîçäàíèÿ íîâîé ñòðàòåãè÷åñêîé êîíöåïöèè àëüÿíñà*, â êî-

òîðîé èíòåãðèðîâàíû ñèñòåìû êèáåðîáîðîíû. Îò ñåáÿ Ëèíí äîáàâëÿåò, ÷òî 

ÑØÀ äîëæíû äîáèâàòüñÿ òîãî, ÷òîáû íàòîâñêèå ðåñóðñû íàïðàâëÿëèñü òàêæå 

è íà îáåñïå÷åíèå êèáåðáåçîïàñíîñòè îïåðàöèé àëüÿíñà.  

О государственных заказах 

Ïðàâèòåëüñòâî ÑØÀ äîëæíî ïðîòèâîñòîÿòü óãðîçàì êèáåðáåçîïàñíîñòè 

òî÷íî òàê æå, êàê îíî ïðîòèâîäåéñòâóåò èíûì âîåííûì óãðîçàì, à èìåííî, 

ñèñòåìíî. Èç ñòàòüè Ëèííà ìîæíî ïîíÿòü, ÷òî äëÿ ñîçäàíèÿ àáñîëþòíîãî âîåí-

íîãî ïðåâîñõîäñòâà â êèáåðïðîñòðàíñòâå â Ïåíòàãîíå ïîäãîòîâëåí öåëûé êîì-

ïëåêñ ïðîãðàìì, êîòîðûé ïðèçâàí ðåøèòü ìíîæåñòâî ñïåöèôè÷åñêèõ ïðîáëåì. 

Àìåðèêàíñêèì âîîðóæåííûì ñèëàì ïîíàäîáÿòñÿ íîâûå òåõíè÷åñêèå ñðåä-

ñòâà – ñåíñîðû, íîâûå àíàëèòè÷åñêèå èíñòðóìåíòû, àâòîìàòèçèðîâàííûå ñèñ-

òåìû óïðàâëåíèÿ. È äåëî íå òîëüêî â êîëè÷åñòâåííîì ïðåâîñõîäñòâå òåõíè÷å-

ñêèõ ñðåäñòâ, íî è â èõ êà÷åñòâå, à òàêæå â ýôôåêòèâíîñòè èõ ïðèìåíåíèÿ. 

Î÷åâèäíî, ÷òî âñå îíè áóäóò äîñòóïíû äëÿ Ïåíòàãîíà òîëüêî â òîì ñëó÷àå, åñ-

ëè áóäóò ñîîòâåòñòâîâàòü ñîâðåìåííûì òðåáîâàíèÿì êèáåðáåçîïàñíîñòè, à 

èìåííî, åñëè, âî-ïåðâûõ, èìåííî àìåðèêàíñêàÿ ïðîìûøëåííîñòü èíôîðìàöè-

îííûõ òåõíîëîãèé (êîììåð÷åñêèé ñåêòîð) îñòàíåòñÿ îñíîâíûì, ïðè÷¸ì êîíêó-

ðåíòîñïîñîáíûì ïîñòàâùèêîì òàêîãî ðîäà òåõíèêè (èíà÷å ãîâîðÿ, ñîõðàíèò 

                                                           
* Принята в ноябре 2010 года. 
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ìèðîâîå ëèäåðñòâî â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé – ÈÒ); è âî-

âòîðûõ, åñëè áóäåò ðàäèêàëüíî îáíîâë¸í ñïåöèàëüíûé ìåõàíèçì ïðèîáðåòåíèÿ 

ÈÒ äëÿ âîåííûõ öåëåé. 

Â ýòîì êîíòåêñòå ëèäåðñòâî àìåðèêàíñêîãî ÈÒ-áèçíåñà ñòàíîâèòñÿ ïðè-

îðèòåòíîé ïðîáëåìîé íàöèîíàëüíîé îáîðîíû ÑØÀ, íà ðåøåíèå êîòîðîé íà-

ïðàâëÿþòñÿ âåñüìà çíà÷èòåëüíûå ðåñóðñû, íàõîäÿùèåñÿ â ðàñïîðÿæåíèè ãî-

ñóäàðñòâà. Áîëåå òîãî, Ïåíòàãîí ïðèâëåêàåò ê áîðüáå ñ êèáåðóãðîçàìè è êðóï-

íûå êîìïàíèè. Ñîçäàí ñïåöèàëüíûé ãîñóäàðñòâåííî-÷àñòíûé Èíñòèòóò ñî-

òðóäíè÷åñòâà (Enduring Security Framework), â ðàìêàõ êîòîðîãî ðóêîâîäèòåëè 

ÈÒ-ïîäðàçäåëåíèé êîììåð÷åñêèõ êîìïàíèé âñòðå÷àþòñÿ ñ ïðåäñòàâèòåëÿìè 

Ìèíèñòåðñòâà îáîðîíû, à òàêæå Ìèíèñòåðñòâà âíóòðåííåé áåçîïàñíîñòè è 

Óïðàâëåíèÿ íàöèîíàëüíîé ðàçâåäêè. 

Ó. Ëèíí ïîä÷åðêèâàåò, ÷òî òåìàòèêîé êèáåðáåçîïàñíîñòè àêòèâíî çàíèìà-

þòñÿ âåäóùèå âîåííûå íàó÷íî-èññëåäîâàòåëüñêèå èíñòèòóòû è îáðàùàåò âíè-

ìàíèå íà ñêîðîå ïîÿâëåíèå âàæíîé èííîâàöèîííîé ïðîãðàììû Íàöèîíàëüíîå 

êèáåðïðîñòðàíñòâî (National Cyber Range), ðàçðàáîòàííîé ñïåöèàëèñòàìè 

Àãåíòñòâà ïåðåäîâûõ îáîðîííûõ ðàçðàáîòîê (DARPA), íåñêîëüêî äåñÿòèëåòèé 

íàçàä ó÷àñòâîâàâøåãî â ñîçäàíèè Èíòåðíåòà. Êëþ÷åâîé îñîáåííîñòüþ ýòîé 

ïðîãðàììû ñòàíåò óíèêàëüíàÿ ìîäåëü ñèìóëèðîâàíèÿ êèáåðâîéíû â Èíòåðíå-

òå, êîòîðàÿ äîëæíà ïîçâîëèòü âîåííûì òåñòèðîâàòü òå èëè èíûå ñðåäñòâà è 

ìåòîäû êèáåðîáîðîíû äî èõ «ïîñòàíîâêè íà áîåâîå äåæóðñòâî». Çäåñü óìåñòíî 

óïîìÿíóòü, ÷òî, ñëåäóÿ îïûòó êîììåð÷åñêèõ êîìïàíèé, ñèñòåìíûå àäìèíèñò-

ðàòîðû äåéñòâóþùèõ âîåííûõ êîììóíèêàöèîííûõ ñåòåé ïðîõîäÿò ïîäãîòîâêó 

ïî ñïåöèàëüíîìó ïðîåêòó «Ýòè÷åñêèé õàêèíã» (ethical hacking), â ðàìêàõ êîòî-

ðîãî èçâåñòíûå âðåäîíîñíûå ïðîãðàììû ïîòåíöèàëüíûõ ïðîòèâíèêîâ èñïîëü-

çóþòñÿ äëÿ òåñòèðîâàíèÿ àìåðèêàíñêèõ èíôîðìàöèîííûõ ñåòåé ñ öåëüþ çà-

áëàãîâðåìåííîãî âûÿâëåíèÿ èõ óÿçâèìûõ ìåñò. Â ñòàòüå îòìå÷àåòñÿ, ÷òî òàêîå 

ìîäåëèðîâàíèå, ïîçâîëÿþùåå ïîäðîáíî èçó÷èòü îñîáåííîñòè ðàñïðîñòðàíåíèÿ 

è ñâîéñòâà âèðóñíûõ ïðîãðàìì ðàçëè÷íîé ïðèðîäû, ïîìîæåò Ñîåäèí¸ííûì 

Øòàòàì îïåðåäèòü ïðîòèâíèêîâ â îáëàñòè íàñòóïàòåëüíîãî êèáåðîðóæèÿ. 

×òî æå êàñàåòñÿ ìåõàíèçìà ïðèîáðåòåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé, 

òî, ïî ìíåíèþ Ëèííà, îí äîëæåí îïèðàòüñÿ íà ÷åòûðå âçàèìîñîïðÿæåííûõ 

ïðèíöèïà: 

1) Âðåìÿ, êîòîðîãî òðåáóþò ïðîöåäóðû çàêàçà, ñîçäàíèÿ è âíåäðåíèÿ èí-

ôîðìàöèîííûõ òåõíîëîãèé (ñíèçó äî âåðõó) – îò íèçîâûõ âîéñêîâûõ ïîäðàçäå-

ëåíèé äî ñòðàòåãè÷åñêîãî êîìàíäîâàíèÿ è öåíòðàëüíîãî àïïàðàòà ÌÎ – äîëæíî 

ñîîòâåòñòâîâàòü ðåàëüíîìó öèêëó îáíîâëåíèÿ òàêèõ òåõíîëîãèé, ò.å. ñîñòàâëÿòü 

îò 12 äî 36 ìåñÿöåâ, à íå ñåìü–âîñåìü ëåò, ÷òî òèïè÷íî äëÿ ñôîðìèðîâàâøèõñÿ 

â íàñòîÿùåå âðåìÿ áþðîêðàòè÷åñêèõ ïðîöåäóð îôîðìëåíèÿ è ðåàëèçàöèè ãîñó-

äàðñòâåííûõ çàêàçîâ è êîíòðàêòîâ íà âîîðóæåíèÿ è âîåííóþ òåõíèêó. Ñåé÷àñ 

äëÿ âíåäðåíèÿ òîé èëè èíîé èííîâàöèîííîé êîìïüþòåðíîé ñèñòåìû, ñ ó÷¸òîì 

âðåìåíè, íåîáõîäèìîãî äëÿ ïðèíÿòèÿ ðåøåíèÿ î ôèíàíñèðîâàíèè å¸ ñîçäàíèÿ, 

Ïåíòàãîíó òðåáóåòñÿ â ñðåäíåì 81 ìåñÿö. Ýòî áîëåå ÷åì â 3 ðàçà äîëüøå ñðîêà 

ñîçäàíèÿ ïîïóëÿðíîãî ãàäæåòà iPhone. Òàêîå îòñòàâàíèå ïðîñòî íåáåçîïàñíî, 

ïîñêîëüêó ñîãëàñíî çàêîíó Ìóðà*, ê ìîìåíòó âíåäðåíèÿ òàêîé ñèñòåìû â ïðàê-

                                                           
* Закон Мура – удвоение мощности интегральных схем каждые полтора-два года. 
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òè÷åñêóþ äåÿòåëüíîñòü Ìèíèñòåðñòâà îáîðîíû, îíè óñòàðåâàþò êàê ìèíèìóì íà 

÷åòûðå ïîêîëåíèÿ ïî ñðàâíåíèþ ñ ãðàæäàíñêèìè ìîäåëÿìè, êîòîðûå ìîãóò áûòü 

äîñòóïíû ïîòåíöèàëüíîìó ïðîòèâíèêó. 

2) Íåîáõîäèìî â ìàêñèìàëüíî âîçìîæíîé ñòåïåíè îòêàçàòüñÿ îò «ñïåöè-

àëüíûõ çàêàçîâ» íà ðàçðàáîòêó ÈÒ, è èñïîëüçîâàòü ñòàíäàðòíûå (êîììåð÷å-

ñêèå) òåõíîëîãèè.  

3) Âñå èíôîðìàöèîííûå ñèñòåìû äîëæíû áûòü ñîâìåñòèìû è âçàèìîóâÿçà-

íû (èíòåãðèðîâàíû), íåñìîòðÿ íà òî ÷òî ðåàëüíûå ïîòðåáíîñòè ÌÎ â îáëàñòè 

èíôîðìàöèîííûõ ñèñòåì î÷åíü øèðîêè è ðàçíîîáðàçíû: îíè ïðîñòèðàþòñÿ îò 

ìîäåðíèçàöèè ñèñòåì óïðàâëåíèÿ îáû÷íûì è ÿäåðíûì îðóæèåì äî àíàëèòè÷å-

ñêèõ ñèñòåì ôèëüòðàöèè ðàçâåäûâàòåëüíûõ äàííûõ ðàçëè÷íîé ïðèðîäû è 

ñëîæíîñòè.  

4) Íåîáõîäèìî èçáåãàòü îäíîâðåìåííîãî ââåäåíèÿ â ýêñïëóàòàöèþ êàêèõ-

ëèáî ñâåðõñëîæíûõ èíôîðìàöèîííûõ ñèñòåì è âíåäðÿòü ðàçëè÷íûå ìîäóëü-

íûå ýëåìåíòû ïîýòàïíî, ïîääåðæèâàÿ òàêèì îáðàçîì âîåííóþ èíôîðìàöèîí-

íóþ èíôðàñòðóêòóðó â ñîñòîÿíèè ïåðìàíåíòíîé ìîäåðíèçàöèè è îáíîâëåíèÿ. 

Îñîáåííîå âíèìàíèå àìåðèêàíñêîå ãîñóäàðñòâî, ïî ìíåíèþ Ó. Ëèííà, 

äîëæíî óäåëÿòü ïîäãîòîâêå êàäðîâ â îáëàñòè êèáåðáåçîïàñíîñòè. Ïåíòàãîí 

ïðîäîëæàåò ïðèâëåêàòü áîëüøîå êîëè÷åñòâî òàêèõ ñïåöèàëèñòîâ, ïîñòîÿííî 

ïîâûøàåò èõ êâàëèôèêàöèþ. Ñåãîäíÿ ïðîãðàììà ñåðòèôèêàöèè ñïåöèàëèñòîâ 

îõâàòûâàåò â òðè ðàçà áîëüøå ñïåöèàëèñòîâ, ÷åì íåñêîëüêî ëåò íàçàä.  

Îöåíèâàÿ â öåëîì èäåè Ó. Ëèííà íåîáõîäèìî ïîä÷åðêíóòü, ÷òî îíè áåçóñ-

ëîâíî èíòåðåñíû íå òîëüêî äëÿ àìåðèêàíñêèõ âîåííûõ, íî è äëÿ ðóññêèõ ñïå-

öèàëèñòîâ, çàíÿòûõ ïðîâåäåíèåì âîåííîé ðåôîðìû, à òàêæå îáåñïå÷åíèåì 

èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèè. 
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